
大項目 中項目 小項目 小項目説明 メトリクス（指標） 詳細

可用性 継続性

運用スケジュール システムの稼働時間や停止運用に関する情報

通常時 24時間365日稼働。

計画停止の有無 システムのメンテナンス（プロダクトのアップデート、セキュリティパッチなど）

目標復旧水準（停止
時） 業務停止を伴う障害が発生した際、何をどこまで、どれくらいで復旧させるのかの目標

ハードウェアの不具合

遠隔にて調査。
明確な原因がわかる場合、24時間以内に復旧処理。
原因不明の不具合の場合、ハードウェアのセンドバック、メーカーにて調査。その場合は代替品の貸し出し。

ソフトウェアの不具合 遠隔にて調査。12時間以内に復旧処理。

稼働率 明示された利用条件の下で、システムが要求されたサービスを提供できる割合。 稼働率
24時間/365日で稼働（夜間のサポートは別料金で基本は10時～19時対応）
上記の条件下にて、98.36%の稼働を担保。

性能・拡張性

業務処理量

通常時の業務 性能・拡張性に影響を与える業務量。該当システムの稼働時を想定し、合意する。 VMSアクセスユーザー数 VMSへアクセスができるのは１名のみとする。

業務量増大度
システム稼働開始からライフサイクル終了までの間で、開始時点と業務量が最大になる時点の業務量
の倍率 カメラ台数増大率 サーバースペックに依存。最大50台。

リソース拡張性

ＣＰＵ拡張性 各種ハードウェアの拡張性について パッケージ化した状態で販売。顧客側で改造、拡張した場合はサポート対象外とする。

メモリ拡張性 各種ハードウェアの拡張性について パッケージ化した状態で販売。顧客側で改造、拡張した場合はサポート対象外とする。

ＧＰＵ拡張性 各種ハードウェアの拡張性について パッケージ化した状態で販売。顧客側で改造、拡張した場合はサポート対象外とする。

性能品質保証
帯域保証機能の有
無 ネットワークのサービス品質を保証する機能の導入要否およびその程度。 帯域保証の設定

使用するカメラＮＷ環境は基本顧客側で用意する、またはされていることを前提としているため、検知速度に遅
延が発生していることに関しては一切責任を負わない。通常、推論に1秒程度の遅延が発生する。

運用・保守性

通常運用

運用時間
システム運用を行う時間。利用者やシステム管理者に対してサービスを提供するために、システムを稼
働させている時間帯のこと。

運用時間（通常） 24時間/365日

特定日 特になし。サポート対応は午前10時～午後19時とする。現状夜間におけるサポート体制はなし（調整中）。

バックアップ システムが利用するバックアップデータに関する項目 バックアップ対象項目

検知動画はローカルサーバー内に1ヶ月間保存。またバックアップとして、映像のクラウドアップロードが認めら
れる場合に限り、当社管理のクラウドサーバー（AWS S3内）で契約期間においてバックアップを管理。契約終
了後に全データを削除。

運用・死活監視 システム全体、あるいはそれを構成するハードウェア、ソフトウェアに対する監視に関する項目

監視情報 コンテナ起動状況、運用サーバーのCPU、GPU、メモリ、スワップ、ディスク、ネットワーク帯域

監視間隔 10分ごと

保守運用

計画停止
点検作業や領域拡張、デフラグ、マスターデータのメンテナンス等、システムの保守作業の実施を目的
とした、事前計画済みのサービス停止に関する項目。 計画停止の有無 不定期。実施する際は可能な限り1週間前までに連絡。

定期保守頻度 システムの保全のために必要なハードウェアまたはソフトウェアの定期保守作業の頻度。 保守実施頻度 不定期。実施する際は可能な限り1週間前までに連絡。

運用環境
リモートオペレーショ
ン システムの設置環境とは離れた環境からのネットワークを介した監視や操作の可否を定義。

サーバーと一緒に設置するLTEルータを介してデバイスへアクセス。セキュリティ上、顧客カメラネットワークへ
のアクセスは実施せず、顧客NW側にはファイヤーウォールでアクセス制限し取得する情報はカメラのrtspのみ
となる。
また、ローカルサーバーで外部接続環境を構築する際はSORACOMのSIM経由で接続。ローカルサーバー側
にはグローバルIPが保持されず、SORACOMのネットワーク環境内で保持する構成となるため、第三者からの
外部アクセスは遮断し、当社内でも限られた運用メンバーのみがアクセスできる環境となる。

サポート体制

保守契約（ハード
ウェア）

保守が必要な対象ハードウェアの範囲

アジラ側から貸し出すハードウェア（サーバー、ルーター、各種ケーブルなど）はすべてサポート対象となる。故
障や不具合が発生した場合は、遠隔にて不具合の原因解明、センドバックおよび代替品の提供などで対応。故
障している期間における費用の請求はなし。

保守、サポートの対象時間帯 10時～19時で対応。

導入サポート システム導入時の特別対応期間の有無および期間 導入サポート期間 検収項目の完了をもって導入完了とする。

その他の運用管理
方針 サービスデスク ユーザーの問い合わせに対して単一の窓口機能を提供するかどうか 10am~19pmにて対応。

セキュリティ

前提条件・制約条件
情報セキュリティコ
ンプライアンス 順守すべき情報セキュリティに関する社内規定、ルール、法令、ガイドラインがあるかどうか。

社内規定、ルール、法令、ガイドライン等に
準拠

当社の情報セキュリティ規定は下記。
https://www.asilla.jp/security/

セキュリティリスク管
理

セキュリティパッチ
適用

対象システムの脆弱性等に対応するためのセキュリティパッチ適用に関する適用範囲、方針および適
用のタイミング。影響の確認等については保守契約の内容として明記されることが望ましい。 セキュリティパッチ適用有無

OSはインターネットに接続される状態であれば常にUbuntu最新のセキュリティパッチを適用。また、アプリケー
ションが稼働するDocker ContainerにおいてはSnykを用いてセキュリティスキャンを実行する。
OS：https://help.ubuntu.com/community/AutomaticSecurityUpdate
Docker Container : Snyk

アクセス・利用制限

認証機能 VMSへのアクセス

初期設定時にユーザーIDおよびパスワード設定が必須。下記、PWポリシー。
1. 空白は入れられません
2. 8-16文字以内
3. 数字を最低1文字含む
4. アルファベットを最低1文字含む
5. 以下の文字を最低1文字含む： #$%&'()*+,-./:;<=>?@[\]^_`{|}~

利用制限 VMS上でのユーザー権限
アドミン権限、一般ユーザーで分類。一般ユーザーでは、カメラ情報の変更や検知項目などの詳細設定など利
用を制限。

不正追跡管理 不正監視
不正行為を検知するために、それらの不正について監視する範囲や監視の記録を保存する量、期間を
確認するための項目。

ログの取得の有無 アクセスログの取得と管理を実施。

ログの保管期間 クライアントデバイス（ローカルサーバー）にて90日間保管

確認間隔 適宜確認



セキュリティ

ネットワーク対策 不正検知 不正追跡、監視を実施し、システム内の不正行為や不正通信を検知する範囲を確認するための項目不正通信の検知範囲

アクセス監視（アクセスログ収集）、操作ログ、設定変更ログなどで監視、開示要求には適宜対応。
ローカルサーバーで外部接続環境を構築する際はSORACOMのSIM経由で接続。ローカルサーバー側にはグ
ローバルIPが保持されず、SORACOMのネットワーク環境内で保持する構成となる。従って、第三者からの外
部アクセスは遮断し、当社内でも限られた運用メンバーのみがアクセスできる環境となる。

マルウェア対策 マルウェア対策 ウィルス、ワーム、ボットなどの感染防止対策の実施範囲やチェックタイミングを確認するための項目。マルウェア対策実施有無 本システムにWebアプリケーションはなく、全てローカル環境での稼働となるため未実装。


